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1 Voraussetzungen

1.1 Welche Voraussetzungen miissen Kun-
den erfiillen, um Apple Pay mit der Sparkasse
nutzen zu kdnnen?

Um Apple Pay nutzen zu kénnen, muss der
Kunde zundchst einige allgemeine Apple-Vo-
raussetzungen erfiillen. Er benétigt:

* ein kompatibles Gerit,

¢ eine aktuelle Version von iOS, watchOS oder
macOS,

¢ eine beiiCloud angemeldete Apple-ID mit
Mindestalter 13 Jahre,

¢ eine aufdem iOS-Gerdt aktivierte Face ID,
Touch ID oder einen Geréatecode.

Dariiber hinaus gelten spezifische Vorausset-
zungen fiir Apple Pay mit der Sparkasse. Kun-
den, die Apple Pay mit der Sparkasse fiir Zah-
lungen nutzen moéchten, miissen:

¢ ein Privatkunde sein

e einen Online-Banking-Vertrag besitzen mit
Nutzung des elektronischen Postfachs (ePost-
fachs) und des pushTAN- oder chipTAN-(inkl.
chipTAN-QR-)Verfahrens

e eine Sparkassen-Kreditkarte (Master-
card/Visa) oder Sparkassen-Karte Basis (Mas-
tercard/Visa) besitzen

¢ eine Sparkassen-Card (girocard) oder Spar-
kassen-Card Plus (girocard) besitzen

¢ der Kontoinhaber oder Mitkontoinhaber sein
und eine Sparkassen-Kreditkarte oder Part-
nerkarte besitzen

¢ die Sparkassen-App (im folgenden S-App) auf
dem Smartphone installiert haben

2 Kartendigitalisierung

2.1 Welche Sparkassen-Karten konnen die
Kunden digitalisieren?

Folgende Sparkassen-Karten konnen fiir Apple
Pay digitalisiert werden:

e Mastercard- und Visa-Kreditkarten:

¢ Platinum

Gold

Standard/Classic

e Basis

X-Tension/Vision

e Sparkassen-Cards und Sparkassen-Cards Plus
(ab 2020)

Die zu digitalisierende Karte darf nicht ge-
sperrt, geloscht oder verfallen sein. Um eine
Karte zu digitalisieren und kontaktlos per
Smartphone einsetzen zu konnen, ist es nicht
erforderlich, dass die zugrundeliegende physi-
sche Karte ebenfalls bereits kontaktlosfahig ist.

2.2 Wie wird/werden die Karte/n digitali-
siert?

Fiir den Abruf einer digitalen Karte in der S-App
muss der Nutzer am Online-Banking des Insti-
tuts teilnehmen und einen Online-Banking-Ver-
trag mit PIN/TAN abgeschlossen haben. Der On-
line-Banking-Teilnehmer muss identisch mit
dem Karteninhaber sein, um digitale Karten ab-
rufen zu kénnen. Zusatzlich muss der Kartenin-
haber auch der Kontoinhaber oder Mitkontoin-
haber des Kontos sein, fiir das er digital Karten
bestellen méchte.

Den Prozess zur Erstellung einer digitalen Karte
fur Apple Pay kann der Sparkassen-Kunde tiber
die S-App und bei der Kreditkarte/Basiskarte

auch tiber die Apple Wallet anstof3en. In beiden
Féllen ist die Authentifizierung des Sparkassen-
Kunden ausschlieRlich tiber die S-App moglich.
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Der Sparkassen-Kunde kann die TAN-Verfahren
chipTAN/chipTAN-QR und pushTAN nutzen.
Damit wird die Erstellung einer digitalen Karte
mit einer 2-Faktor-Authentifizierung bestatigt.
Diese erfuillt hochste Sicherheitsanspriiche so-
wie die regulatorischen Vorgaben aus der zwei-
ten Zahlungsdiensterichtlinie (PSD2).

Mit dem Hinzufiigen einer Karte fiir Apple Pay
wird ein digitales Abbild der zugehoérigen physi-
schen Karte erzeugt. Die Nutzungsgrenzen, Ver-
figungsrahmen und hinterlegten Sperren der
physischen Karte gelten auch fiir die digitale
Karte.

3 Datenschutz und Sicherheit

3.1 Wie sieht es mit dem Datenschutz bei
Apple Pay aus?

Um den Kunden bestmoéglichen Schutz zu bie-
ten, gelten fiir Apple Pay hohe Datenschutz-
und Sicherheitsstandards.

Der Datenschutz bei Apple Pay istim Vergleich
zu Wettbewerbslésungen schon im technischen
Design der Plattform berticksichtigt. Die Haupt-
funktionen von Apple Pay werden nur dezent-
ral auf den mobilen Endgerdten in Form der
Apple Wallet und der digitalen Karten in einem
gesonderten Hardware-Sicherheitsmodul
(Secure Element) abgebildet. Zentrale Systeme
von Apple dienen lediglich der Kommunikation
zwischen den Hintergrundsystemen der Kar-
tenherausgeber und der Wallet des Kunden.

Im Rahmen des Transaktionsprozesses be-
kommt Apple zudem keine Kenntnis der Trans-
aktionsdaten des Kunden. Zwar kann der
Kunde sich eine Transaktionsbenachrichtigung
an seine Apple Wallet senden und sich die letz-
ten zehn Transaktionen mit der digitalen Karte
des Gerits in der Wallet anzeigen lassen. Diese
Informationen werden aber vom Kartenheraus-
geber verschliisselt direkt an die Wallet auf dem
Endgerat des Kunden geliefert.

3.2 Welche Sicherheitsstandards gelten fiir
das Bezahlen mit Apple Pay?

Bei Apple Pay wird zur Authentifizierung jeder
Kartenzahlung ab dem ersten Cent die Consu-
mer Device Cardholder Verification Method -
kurz CDCVM - genutzt. Die Kunden kennen und
nutzen diesen Prozess bereits — etwa bei der Ent-
sperrung des Smartphones, indem sie ihren Fin-
ger einscannen, den Geratecode eingeben oder
in die Kamera schauen.

Diese Funktion nutzen die Kunden in Zukunft
auch, wenn sie mit ihrer digitalen Karte bezah-
len, denn sie authentifizieren jede Zahlung per
Touch ID, Face ID oder Eingabe des Gerdtecodes.
Die klassische Authentifizierungsmethode der
Eingabe der Zahlungsverkehrs-PIN am PoS-Ter-
minal entfallt.

Apple setzt bei Apple Pay, wie auch die Sparkas-
sen-Finanzgruppe bei der App ,,Mobiles Bezah-
len“, auf den weltweit fiihrenden Technologie-
standard NFC.NFC ist die Abkiirzung fiir ,,Near
Field Communication“ (Nahfeld-Kommunika-
tion).

Fir den Datenaustausch via NFC miissen
iPhone oder Apple Watch und PoS-Terminal mit
einem NFC-Modul (Antenne) und einer entspre-
chenden Software ausgestattet sein. Die tiber-
tragenen Daten zwischen iPhone bzw. Apple
Watch und dem PoS-Terminal sind tiber die
Kontaktlos-Schnittstelle auf das notwendige Mi-
nimum hinsichtlich Abwicklung und Absiche-
rung der Bezahltransaktion reduziert. Eine
Ubermittlung von Kiuferprofilen an Apple fin-
det nicht statt.



